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Кафтанчиков Д.П. Информационная безопасность регионов в контексте реформирования российского федерализма. Научная брошюра. – Орел: ОРАГС, 2007. – 40 с.
Работа Кафтанчикова Д.П. является актуальным исследованием, посвященным проблемам обеспечения информационной безопасности в условиях не однозначной регионализации политического пространства Российской Федерации. Данный процесс наиболее деструктивно проявляется, в первую очередь, на Северном Кавказе и в некоторых т.н. национальных республиках нашей страны. Однако, только национальными, этническими и/или религиозными особенностями региональные различия, естественно, не ограничиваются. Поэтому может быть поддержана сформулированная автором диссертации исследовательская цель – выявить актуальные угрозы интересам личности, общества и государства в информационной сфере и определить приоритетные направления противодействия им на региональном уровне государственного управления. 
Весьма удачно сформулированной является рабочая гипотеза, в рамках которой высказывается предположение о том, что организация противодействия угрозам безопасности личности, общества и государства в информационной сфере, будучи подвержена воздействию двух факторов – процессов регионализации и информатизации. В таком контексте сама по себе информационная сфера может носить динамический и вместе с тем спонтанный, недостаточно регламентированный характер, что требует интеграции значительного количества разрозненных сегментов обеспечения информационной безопасности, формируемых в субъектах Российской Федерации, а также эффективной координации их деятельности со стороны институтов федеральной и региональной государственной власти. 

Заслуживает внимания осуществленный автором в первой главе анализ концептуальных основ исследования обеспечения национальной безопасности в условиях включения России в мировое информационное пространство. Собственно говоря, именно эту проблему постоянно высказывает президент России Д.А. Медведев, полагая, что вначале в нашей стране должно быть сформировано информационное общество. Согласимся с автором в том, что «…происходит нарастание прозрачности границ государств, обусловленное глобализацией информационных потоков. Реальностью становится возникновение неподконтрольных государству способов, средств и технологий информационного обмена».
При этом автор подчеркивает, что приоритет информационного компонента в системе национальной безопасности обусловлен двумя обстоятельствами: во-первых, в данной области жизнедеятельности могут возникать противоречия и формироваться интересы, противоположные потребностям личности, общества и государства, во-вторых, информационная сфера, исполняя коммуникативную функцию, способна в ситуации политической нестабильности выступать ретранслятором угроз и опасностей, формирующихся в других областях социального бытия. Поэтому можно согласиться с автором в том, что угрозы региональной информационной безопасности России в немалой степени обусловлены конституированием глобального информационного пространства, взаимосвязанного с пространством политическим.
Во второй главе автор выявляет взаимосвязь между феноменами регионализации и информатизации, доказательством чего служит наличие сетей, многочисленных каналов и связей между акторами данных процессов. При этом степень и характер самоидентификации локальной общности не позволяют ей стать самодостаточной структурой, поэтому внешние связи, реализуемые в транснациональном масштабе, могут оказаться для них более существенны, нежели взаимодействие с субъектами внутренней политики.. 
В качестве факторов, детерминирующих содержание региональной безопасности, в работе приводится нарастающая геополитическая идентификация и самоидентификация региональных сообществ, модификация этноцивилизационных ориентаций, становящиеся возможным благодаря инструментарию, возникающему вследствие информационной революции. Все это, по мнению автора брошюры, способствует уязвимости массового сознания для деструктивного воздействия, реализуемого при помощи возможностей процесса информатизации. 
Следует согласиться с мнением автора, в соответствии с которым деформации процесса регионализации России предоставляют широкие возможности для развертывания активного информационно-технологического и информационно-психологического воздействия на власть, общественность и граждан нашей страны. Автор брошюры справедливо отмечает, что глобализация поощряет и даже детерминирует свободный коммуникационный обмен между этническими, конфессиональными, культурологическими элитами, финансово-промышленными группами в России и их зарубежными партнерами, реализующими проекты информационного и культурного сотрудничества. 
В третьей главе автор обоснованно констатирует недостаточность координирующей роли государства в информационной сфере, приводящее к возникновению атомизированного сетевого пространства, когда государственные, ведомственные корпоративные, муниципальные информационные сети и системы оказываются дезинтегрированы, что на порядок усложняет задачу обеспечения их безопасности. В то же время, как показывает зарубежный опыт, вряд ли удастся создать эффективную систему информационной безопасности без активного участия негосударственных субъектов (бизнеса, гражданского общества, религиозных организаций т.д.). То есть, вряд ли такая система может быть моносубъектной.
Достоинством брошюры следует признать попытки автора не только охарактеризовать современное состояние информационной безопасности регионов Российской Федерации, но и определить вероятные проблемы ее обеспечения на перспективу. Автор отмечает, что одним из политических последствий финансово-экономического кризиса может стать нарастание напряженности между локальными и местными сообществами, обусловленное незавершенным характером отечественного федерализма. Как полагает автор, в подобной ситуации не только геополитические противники России, но и субъекты межрегионального и межмуниципального соперничества, заинтересованные в продвижении корпоративных и групповых интересов, окажутся способны применять на практике инструментарий информационно-психологического воздействия. 
В брошюре выделяются направления, по которым могут быть осуществлены акции информационно-психологического воздействия в регионах Российской Федерации. К ним он относит такие акции как пропаганда региональной исключительности и изоляционизма, инициирование конфликтогенности между различными уровнями государственного управления, дискредитация института местного самоуправления. Добавим, от себя к этому, также низкую эффективность отечественной государственной власти и ее оторванность от интересов граждан, а также слабость отечественной политической элиты. Впрочем, по этому вопросу уместна дискуссия.
В брошюре обоснованно отмечается, что одной из первоочередных целей формирования систем обеспечения региональной информационной безопасности, должен стать рациональный, научно обоснованный и соответствующий политическим реалиям подход к определению квалифицированных институтов, способных противостоять угрозам интересам личности, общества и государства. Автор анализирует деятельность этих институтов, называя их органами специальной компетенции (в разных субъектах Федерации они называются по-разному).
Проанализировав деятельность органов государственного управления ряда субъектов Федерации по противодействию угрозам в информационной сфере, автор формулирует определение системы обеспечения региональной информационной безопасности. Под последней предлагается рассматривать функционирующую в масштабе региона совокупность институтов государственной власти субъектов федерации, местного самоуправления, общественных организаций и объединений, граждан, принимающих участие в противодействии угрозам личности, общества и государства в информационной сфере, а также концептуальные и нормативно-правовые акты, регламентирующие отношения в данной области. Полагаем, что всем субъектам социально-политического процесса важно самим создавать специализированные институты, функционирующие только в информационном пространстве.
Предлагаемые автором меры нацелены на создание многофункциональной региональной системы безопасности, включая формирование ее структурных и нормативных компонентов, а также на оптимизацию сотрудничества органов государственного управления различной территориальной и ведомственной принадлежности с общественными объединениями для решения комплексных задач по противодействию информационным угрозам. 

Вместе с тем, брошюра Кафтанчикова Д.П. не лишена некоторых дискуссионных положений.

1. Самая большая сложность (с которой автор справился лишь частично), полагаем, заключается в том, что он не смог четко обозначить проблему, которую он рассматривает и пытается разрешить. Не секрет, что многие авторы в настоящее время пишут об информационной безопасности. В то же время до сих пор не проведено четкого разделения между политическими и техническими аспектами информационной безопасности. Отсюда вытекает проблема: автор не знает, кому и что предложить (понятно, что предложения для власти, спецслужб, органах компетенции – терминология автора, СМИ и пиар-структур будут совершенно различными).
2. В представленной работе употребляется термин «национальный информационный суверенитет». Трудно понять: какой смысл вкладывает автор в это понятие и каково его содержание? Хотелось, чтобы автор порассуждал о практической возможности сохранения «национального информационного суверенитета» в условиях информационного общества сетевого типа, в котором, как пишет сам автор: «…стираются любые барьеры на пути информации».
3. Видимо, автор пока не сформировал собственную позицию о соотношении между политическими и техническими аспектами информационной безопасности. Ведь когда автор пишет: «…в сфере развития информационных технологий Россия занимает 52-е место в международных рейтингах, более 95% используемых информационных систем созданы на базе зарубежных технологий», то непонятно, какой же выход предлагается автором из этой, не слишком благостной для нашей страны, ситуации.
4. Автор пишет о неких органах специальной компетенции (комиссии по информационной безопасности и защите информации при администрациях областей, межведомственные комиссии по информационной безопасности и т.д.). В то же время нам показалась несколько упущенными такие информационные институты, как СМИ и пиар-структуры. Видимо, есть смысл сформулировать авторскую позицию о целесообразности использования возможностей СМИ и служб по связям с общественностью в обеспечении информационной безопасности регионов России.
5. Можно поддержать попытку автора разобраться в соотношении таких понятий, как «информационная политика» и «политика информационной безопасности». В то же время представляется верным, если в дальнейшем будет сформулировано четкое видение: является ли политика информационной безопасности составной частью информационной политики или нет?
Вывод: брошюра Кафтанчикова Д.П. «Информационная безопасность регионов в контексте реформирования российского федерализма» может быть полезна всем, кто интересуется проблемами информационной политики и информационной безопасности.
Сергей Мельков
